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Uberlegungen zum Begriii des bewaiinelen Angrifis bei Attacken im Cyberspace

Jonas Bens, Bonn*

Kriegsfithrung im Cyberspace ist unldngst aus dem Bereich der Science-Fiction-Literatur auf die Agenda der internatio-
nalen Sicherheitspolitik geriickt. Hieraus ergeben sich auch neue Herausforderungen fiir das Vélkerrecht, insbesondere
das ius ad bellum. Der Beitrag widmet sich der Frage, unter welchen Bedingungen Cyberangriffe als bewaffneter Angriff
angesehen werden konnen, der im Rahmen des Art. 51 der UN-Charta den angegriffenen Staat zu Selbstverteidigungs-
mafBnahmen berechtigt. Hierzu erfolgt ein Uberblick iiber den kaum fiinfzehn Jahre alten, kontroversen Forschungsstand
und eine Stellungnahme zu wesentlichen Streitfragen. Damit verbunden sind Uberlegungen zu einem dem technischen

Fortschritt angepassten Begriff des bewaffneten Angriffs.

I. Einleitung

Oft wird das 20. Jahrhundert als eine Epoche der Techno-
logisierung des Krieges bezeichnet. Folgt man dieser Cha-
rakterisierung, so lieBe sich sagen, dass das 21. Jahrhun-
dert eine Epoche der Computerisierung des Krieges einlei-
ten wird. Es ist gut vorstellbar, dass der Cyberspace zum
Schlachtfeld und Viren oder Trojaner zu den Waffen der
Zukunft werden. Dabei kdnnen Verheerungen angerichtet
werden, die jenen der konventionellen Kriegsfiihrung in
nichts nachstehen. Cyberangriffe, wie beispielsweise auf
Estland im Jahre 2004, sind Anfang dieses Jahrhunderts
ins offentliche Bewusstsein geriickt. Innerhalb der letzten
zwei Jahre gab es nachweislich mehrere Angriffe auf Com-
putersysteme in den USA, Kirgistan, Iran, Zimbabwe, Isra-
el und Siidkorea.! Auch ist zu vermuten, dass einige davon
mehr oder weniger direkt von Regierungen durchgefiihrt
worden sind.? Computerspezialisten sprechen in diesem
Zusammenhang bereits von einem internationalen Cyber-
wettriisten (,,cyber arms race*?).

Dieser Beitrag geht der Frage nach, welche Auswirkungen
die neuen Bedrohungslagen durch Angriffe auf die infor-
mationstechnischen Systeme eines Staates, im folgenden
als Cyberangriffe bezeichnet, auf den Begriff des bewaft-
neten Angriffs und damit auf die Konstruktion des Selbst-
verteidigungsrechts im Rahmen des Artikel 51 der Charta
der Vereinten Nationen (UN-Ch) haben.

* Der Autor studiert Rechtswissenschaft und Ethnologie an der
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stand anlésslich eines Seminars zum Vélker- und Europarecht.
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II. Erscheinungsformen des Cyberangriffs

Das Mittel von Cyberangriffen sind Computerprogramme,
die zu dem Zweck erschaffen werden, Stérungen in Com-
putersystemen herbei zu fithren, um deren Funktionsfahig-
keit zu beeintrichtigen. Dies kann auf vielféltige Weise vor
sich gehen. In der Literatur wird dabei zwischen syntakti-
schen Angriffen (,,syntactic attacks®), die die Funktions-
weise des Computersystems storen, semantischen Angrif-
fen (,,semantic attacks®), die die iibermittelten Informatio-
nen verfilschen, und so genannten gemischten Angriffen
(,,mixed attacks™), die beide Komponenten beinhalten,
unterschieden.* Programme, mit denen solche Angriffe
durchgefiihrt werden, werden zum Beispiel Trojaner, logi-
sche Bomben oder Viren genannt.’

Derlei Angriffe konnen durch die Stérung von Computer-
systemen verschiedenste Schiden verursachen. Denkbar
sind der Ausfall der Energieversorgung oder des offent-
lichen Nah- oder Fernverkehrs, die Beeintrachtigung der
Wasser- und Abwasserversorgung oder der Telekommuni-
kation; moglicherweise auch die Beschiddigung oder Zer-
storung der entsprechenden Leitungssysteme. Ebenfalls
der Ausfall von militdrischen Fiihrungs- und Leitsystemen
oder der Flugsicherung sind vorstellbar. Flugzeugabstiirze
oder der Tod von Patienten auf Intensivstationen in Kran-
kenhdusern aufgrund fehlender Energie konnten direkte
Folgen solcher Angriffe sein. Auch Schreckensszenarien
wie das Herbeifithren der Kernschmelze in einem Atom-
kraftwerk sind denkbar.®

4 Benatar, Gottingen Journal of International Law 2009, 375 (378).
5 Schmitt, NZWehrR 1999, 177 (178).
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II1. Der bewaffnete Angriff als Voraussetzung fiir
das Selbstverteidigungsrecht des Art. 51 UN-Ch.
GemiB Art. 51 UN-Ch haben Staaten im Falle eines be-
waffneten Angriffs das Recht zur Selbstverteidigung. Der
bewaffnete Angriff ist dabei als eine gesteigerte Form der
Gewaltausiibung zu verstehen, die in Art. 2(4) UN-Ch, im
Rahmen des allgemeinen Gewaltverbots, allen Staaten un-
tersagt ist. Ein ndherer Blick auf den Begriff der Gewalt
i.S.d. Art. 2(4) UN-Ch zeigt, dass dessen Reichweite kei-
neswegs klar ist. Seit langem wird diskutiert, ob der Be-
griff der Gewalt so weit zu fassen sei, dass er auch rein
wirtschaftliche Zwangsausiibung noch umfasse, oder ob er
so eng gefasst werden miisse, dass unter ihn nur die be-
waffnete Gewalt zu subsumieren sei. Vor dem Hintergrund
dieser Uberlegungen wird iiberwiegend die Meinung ver-
treten, der Begriff der Gewalt sei irgendwo zwischen der
rein wirtschaftlichen ZwangsmaBnahme und der Waffen-
gewalt anzusiedeln. Betrachtet man die Struktur des Art.
51 UN-Ch, wird klar: ,,Not every use of force contrary to
Art. 2(4) may be responded to with armed self defence.*”
Vielmehr muss diese Gewalt i.S.d. Art. 2(4) zunichst eine
bestimmte Schwelle iiberschreiten, damit der Anwen-
dungsbereich des Art. 51 UN-Ch erdffnet wird.

IV. ﬁberlegungen zu einem ,,modernen® Begriff
des bewaffneten Angriffs

Entscheidend ist schlieBlich die Frage, wie genau diese
Schwelle zu bestimmen ist, ab der eine Gewaltmallnahme
auch als ,,bewaffneter Angriff* angesehen werden kann. Ein
wichtiger Anhaltspunkt, wann ein bewaffneter Angriff vor-
liegt, bietet die ,,Definition of Aggression“- Resolution® der
Generalversammlung der Vereinten Nationen. Hierbei muss
beachtet werden, dass im Rahmen dieser Resolution die De-
finition des ,,bewaffneten Angriffs (,,armed attack™) nicht
beabsichtigt war, vielmehr ging es um eine Definition der
Aggressionshandlung (,,act of aggression) in Art. 39 UN-
Ch.’ Unabhéngig von dieser Debatte ist in der Volkerrechts-
lehre unumstritten, dass die ,,Definition of Aggression“-Re-
solution insbesondere in ihrem Artikel 3 wertvolle Indika-
tionen fiir das Vorliegen eines bewaffneten Angriffs liefert.!°

Im direkten Nachgang zur Verabschiedung der Resolution
duferst sich bereits Meier zum Verhéltnis der Resolution
zum Begriff des bewaffneten Angriffs und versucht eine De-
finition. Demnach sei ein bewaffneter Angriff im Sinne des
Volkerrechts ,,die Durchsetzung eines Ansinnens, welches
ein Staat an einen anderen Staat richtet, unter Verletzung der
Gebietshoheit des betroffenen Staates mittels Invasion oder
Bombardierung, ohne dass dieses Verhalten eine Reaktion
auf einen vorangegangen bewaffneten Angriff darstellt.«!!

7 Simma, The Charta of the United Nations — A Commentary, Se-
cond Edition 2002, S. 790.

§ UN-GA Res. 3314 (1974), RES/29/3314.
® Simma, Fn. 7, S. 795.

10 Simma, Fn.7, S. 796.

" Meier, AVR 1975, 374 (378).

Diese Definition konnte man als , klassischen™ Angriffsbegriff
bezeichnen. Er enthélt zwei wesentliche Komponenten: Erstens
wird eine Verletzung der Gebietshoheit angenommen, bei der
entweder militdrisches Personal oder Sprengkérper die Grenze
zum angegriffenen Staat tiberschreiten. Zweitens wird voraus-
gesetzt, dass diese Verletzung der Gebietshoheit durch Waffen
im konventionellen Sinne zu erfolgen habe, die im fremden
Staatsgebiet zu Zerstorungen flihren. Es ist fraglich, ob ein sol-
cher Angriffsbegriff mit Blick auf moderne Bedrohungslagen
nicht zu eng ist. Vielmehr diirfte es angezeigt sein, iiber die
Einflihrung eines ,,modernen* Angriftsbegriffs nachzudenken.

Nimmt man zunéchst das Merkmal der Grenzverletzung in
den Blick, so ist dieses insbesondere bei Fragen des Selbstver-
teidigungsrechts gegen Angriffe terroristischer Banden in Fra-
ge gestellt worden. So bemerkt etwa Kref3 in seinem Standard-
werk liber Zurechnungsprobleme zu Staaten bei Gewaltakten
Privater, dass ,,weder der Gewalteinsatz nach Art. 2(4) SVN
noch der bewaffnete Angriff im Sinne des Art. 51 SVN grenz-
tiberschreitende im Sinne von grenzverletzender Qualitét auf-
weisen miissen. 2 Stein und Mahraun schlagen in dieser Dis-
kussion “eine teleologische Auslegung des Angriffsbegriffs
.S.d. Art. 51 UN-Ch* vor dem Hintergrund von sog. ,,Infor-
mationsoperationen* vor. Art. 51 UN-Ch diene im Grundsatz
dem ,,Schutz der Souverénitat, der territorialen Unversehrtheit
und politischen Unabhédngigkeit der Staaten*!*. Legt man sol-
che Uberlegungen zugrunde, fillt es tatsiichlich schwer bei
einer akuten Bedrohung eben dieser Schutzgiiter das doch
eher formale und aus Vorstellung klassischer Kriegsfithrung
entlehnte Merkmal der Grenzverletzung- bzw. Uberschrei-
tung zur Bedingung fiir einen bewaffneten Angriff zu machen.
Vielmehr erscheint es fiir einen bewaffneten Angrift,nicht er-
forderlich, dass Truppen die Grenzen tiberschreiten.!*

Ahnlich verhilt es sich mit dem Merkmal einer klassischen
bewaffneten Gewalt mit konventionellen Waffen. Das Recht
auf Selbstverteidigung stelle nach Stein und Mahraun
letztlich nicht darauf ab ,,ob das Volkerrecht ein bestimm-
tes neues Einwirkungsmittel schon als ,Waffe® klassifiziert
hat, sondern [...] ob ein Staat und seine Einrichtungen, sei-
ne Souverdnitit, territoriale Unversehrtheit oder politische
Unabhéngigkeit in massiver Weise beeintrachtigt werden.*!®
Es kann nicht davon ausgegangen werden, dass nur ein mit
Handfeuerwaffen, Bomben oder Granaten gefiihrter Angriff
ein ,bewaffneter wire. ,,Bewaffnet auch im Kontext von
Art. 51 SVN kann heute nur bedeuten, ausgeriistet zu sein
mit einem Mittel, das geeignet ist, einen militdrischen Vor-
teil gegeniiber dem Gegner zu erzielen und dabei zu zersto-
ren oder zu toten.*'® Hierbei sei allerdings schon ein gewis-
ses MaB an ,,physischer Zerstorung“!? erforderlich.

12

Krefs, Gewaltverbot und Selbstverteidigungsrecht nach der Sat-
zung der Vereinten Nationen bei staatlicher Verwicklung in Gewalt-
akte Privater, 1995, S. 340.
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Weiterhin ist es auch weitgehend unumstritten, dass un-
ter einem bewaffneten Angriff i.S.d. Art. 51 UN-Ch. nur
eine ,militirische Angriffshandlung, die eine gewisse
Intensitit erreicht®,'® verstanden werden kann. Schon in
den Genfer Abriistungskonferenzen von 1935 findet sich
die Bemerkung, dass fiir ein Recht auf Selbstverteidigung
eine kleinere Grenzstreitigkeit nicht geniige.!” Dies kann
als besondere Auspragung des ,,de minimis lex non curat-
Grundsatzes angesehen werden.?

Vor dem Hintergrund dieser Uberlegungen kénnte man tat-
sichlich tiber die Einfiihrung eines ,,modernen” Begriffs
des bewaffneten Angriffs nachdenken, der auch neuarti-
gere Bedrohungslagen, wie eben Cyberangriffe, umfassen
konnte. Dieser wire in etwa:

Jede Angriffshandlung, die einen ,,Staat und seine Ein-
richtungen, seine Souverdnitdt, territoriale Unversehrt-
heit oder politische Unabhdngigkeit in massiver Weise
beeintrdchtigt “*! und dabei ein im Staatsgebiet des ange-
griffenen Staates direkte ,,physische Zerstorung “? verur-
sacht, wobei eine ,, gewisse Intensitdit > erreicht wird.

Ein solcher ,,moderner” Angriffsbegriff konnte geeignet
sein, auch neue Mittel der Kriegsfithrung wie Cyberangrif-
fe zu erfassen. Ob dies vor dem Hintergrund der methodi-
schen Ansétze zur Einordnung von Cyberangriffen in die
Systematik des Art. 51 UN-Ch vertretbar erscheint, soll im
Folgenden untersucht werden.

V. Cyberangriffe als bewaffneter Angriff — Me-
thodische Ansatze

Um unter den Begriff des bewaffneten Angriffs 1.S.d. Art.
51 UN-Ch subsumiert werden zu konnen, muss es sich
bei dem durchgefiihrten Cyberangriff um Gewalt i.S.d.
Art. 2(4) UN-Ch handeln, welche die Schwelle zum be-
waffneten Angriff tiberschreitet. In der Literatur, die sich
innerhalb der letzten 10 Jahre herausgebildet hat, ist weit-
gehend unumstritten, dass Cyberangriffe unter bestimmten
Bedingungen als bewaffneter Angriffi.S.d. Art. 51 UN-Ch
eingestuft werden konnen. Wie diese Bedingungen genau
aussehen und auf welche analytischen Grundlagen sich
eine Einordnung stiitzen kann, wird allerdings kontrovers
diskutiert.

Hierbei kann im deutschen Schrifttum wohl ein Ansatz als
vorherrschend bezeichnet werden, der sich bei der Ein-
ordnung eines Cyberangriffs als bewaffneter Angriff ten-

'8 Blumenwitz, BayVwBI 1986, 373 (379).

1 IX Désarmément (1935) Conférence pour la réduction et limitati-
on des arméments, IX, 4, Bd. 2, S. 684.

20 Vgl. Dinstein, Computer Network Attacks and Self Defence, in:
Computer Network Attack and International Law, Schmitt, Michael
N/o‘Donnell, Brian T. (ed.), 2002.

2 Stein/Mahraun, Za6RV 2000, 1 (5).
2 Stein/Mahraun, ZaoRV 2000, 1 (6).
3 Blumenwitz, BayVwBI 1986, 373 (379).

denziell auf die Folgen des Angriffes bezieht. Dieser wir-
kungsbezogener Ansatz wird unten auch als Folgentheorie
bezeichnet. Im amerikanischen Schrifttum scheinen eher
zwei davon abweichende Ansichten vorherrschend zu sein.
Die geméBigtere von beiden stellt vorrangig auf die Art der
betroffenen Systeme ab. Dieser Ansatz wird im Folgenden
als Doménentheorie bezeichnet. Ein vorrangig in Kreisen
des US-amerikanischen Militirs vertretener Ansatz unter-
scheidet sich in mehrerer Hinsicht von den beiden vorigen.
Er versucht bestimmte Computerprogramme als Waffe zu
klassifizieren, deren bewusster Einsatz einen bewaffneten
Angriff darstelle. Dieser Ansatz wird unten auch als Instru-
mententheorie bezeichnet.

1. Wirkungs- oder folgenorientierter Ansatz
(Folgentheorie)

Zunichst ist es denkbar, bei der Einordnung eines Cyber-
angriffes als bewaffneten Angriff auf die Wirkungen der in
Rede stehenden Mafinahme abzustellen. Insoweit kdnnte
ein Cyberangriff dann unter den Gewaltbegriff von Art. 2(4)
UN-Ch. subsumiert werden, sofern sich seine Wirkungen so
darstellen wie bei einem Angriff, der mit den traditionellen
militarischen Waffen durchgefiihrt wird. ,,Ein Angriff, der
speziell auf die unmittelbare physische Beschiddigung ma-
teriellen Vermdgens bzw. auf die Verletzung oder Tétung
von Menschen abzielt, entspricht der Anwendung von Waf-
fengewalt und wird von dem Gewaltverbot erfasst.“** Unter
den Vertretern dieses Ansatzes ist hingegen umstritten, ob
demgegentiber Cyberangriffe, die lediglich rein wirtschaftli-
che oder politische Folgen zeitigen, aus dem Anwendungs-
bereich des Art. 2(4) UN-Ch herausfallen.?

Dabei wird diskutiert, ob MaBnahmen, die beispielswei-
se den Zusammenbruch des Computersystems der Borse
oder des nationalen Geldtransfersystems herbeifiihren,
einen bewaffneten Angriff i.S.d. Art. 51 darstellen kon-
nen.”® Auch kann fraglich sein, ob méglicherweise bereits
die Ausschaltung der militirischen Fithrungs- und Verbin-
dungssysteme einen bewaffneten Angriff darstellen konn-
te. Vorstellbar ist in diesem Zusammenhang beispielsweise
die Ausschaltung der Marine und Luftwaffe durch eine Art
,Digital Pearl Harbour“?’. In beiden Fillen treten keine di-
rekten physischen Zerstérungen ein, vielmehr entstehen im
ersten Fall rein wirtschaftliche Schdden. Im zweiten Fall
wird lediglich die Verteidigungsbereitschaft des angegrif-
fenen Staates verringert, ohne dass es zu weiteren milita-

2 Schmitt, NZWehrR 1999, 177 (183).
% So etwa Silver, Computer Network Attacks as a Use of Force un-
der Article 2(4) of the United Nations Charter, in: Computer Network
Attack and International Law, Schmitt, Michael N/o ‘Donnell, Brian
T. (ed.), 2002, 85.

% Dafiir Sharp Fn. 28, mit Einschriankungen Silver Fn. 25, Schmitt
Fn. 5, wohl eher dagegen Benatar Fn. 32, Stein/Mahraun Fn. 13.

?7 Talat, Indian Journal of International Law 2006, 250.
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rischen Handlungen kdme. Dem Grunde nach steht hinter
solchen Uberlegungen die Frage nach der Reichweite des
Gewaltbegriffs des Art. 2(4) UN-Ch.

Hierzu will beispielsweise Sharp schon jeden Cyberan-
griff, der ,,any destructive effect®® im fremden Staatsge-
biet ausldse unter den Gewaltbegriff des Art. 2 (4) UN-Ch
einordnen. Hierunter versteht er auch unter bestimmten
Umstidnden rein wirtschaftliche Auswirkungen, wie zum
Beispiel den durch einen Computerangriff herbeigefiihrten
Zusammenbruch der Finanzmarkte.”

Den systematischen Versuch einer Ausweitung macht
Schmitt. Dabei schlédgt er eine Bewertung von Mafinahmen
anhand von sechs Kriterien (Hérte, Unmittelbarkeit, Abhéin-
gigkeit, Eindringen in fremde Hoheitsgebiete, Messbarkeit
und prasumtive RechtméBigkeit) vor, die eine Einordnung
in den Gewaltbegriff von Art. 2(4) UN-Ch ermoglichen sol-
len. Dies sei gegentiber einer Einordnung nur mit Blick auf
eingetretene physische Zerstorungen vorzugswiirdig.*' Die
Brauchbarkeit dieser Kriterien wird allerdings aufgrund ih-
rer Vagheit*? zu Recht kritisiert. Insbesondere Silver zeigt in
eindriicklicher Weise, dass bei ndherer Betrachtung und stren-
ger Priifung der von Schmitt aufgestellten Kriterien lediglich
dasjenige der ,,Harte* als tatsdchlich unterscheidungserhebli-
ches Kriterium tibrig bleibt.*® Hierdurch wiirde es also kaum
ermdglicht, jenseits der tatsdchlich eingetretenen physischen
Zerstorungen objektive Kriterien auszumachen.

Nach der ,,Folgentheorie” spielt es demnach fiir die Ein-
ordnung eines Angriffes als bewaffneten Angriff i.S.d. Art.
51 UN-Ch. keine Rolle, ob er auf konventionelle Weise
oder als Cyberangriff erfolgt ist (,,From a legal perspecti-
ve, there is no reason to differentiate between kinetic and
electronic means of attack.“**) Es komme vielmehr auf die
gleichen oder dhnlichen Folgen des Angriffes an. (,,the
same - or similar results*>®) ,,Since a cyber attack is unlike
a classic armed attack, the only way that a CNA [Compu-
ter Network Attack — Anm. d. Verf.] could activate Article
2(4) is if such an attack rose to the level of an armed attack,
that is, to the same effect as an attack by traditional military
forces.“*¢ Hierbei spiele es im Rahmen einer dynamischen
Auslegung keine Rolle, dass ,,the U.N. Charter anticipates
such situations as the presence of troops and the use of tra-
ditional military weapons on another nation‘s territory, not
simultaneous multimodal networks attacks on a state.”*’
Umstritten ist aber, ob nicht-physische, etwa wirtschaftli-

2 Sharp, Cyberspace and the Use of Force, 1999, 140.

2 Sharp, Fn. 28, 102.

30 Schmitt, NZWehrR 1999, 177 (184).

3t Schmitt, NZWehrR 1999, 177 (185).

32 Benatar, Gottingen Journal of International Law 2009, 375 (390).
3 Silver, Fn. 25, S. 91.

3 Dinstein, Fn. 20, S. 103.

35 Dinstein, Fn. 20, S. 103.

3 Shackelford, Berkeley Journal of International Law 2009, 191 (237).
37 Shackelford, Berkeley Journal of International Law 2009, 191 (229).

che, Folgen eines Angriffes, bereits eine Einordnung als
bewaffneter Angriff i.S.d. Art. 51 UN-Ch erlauben.

2. Domiinenorientierter Ansatz (Doménentheorie)

Ein weiterer, insbesondere im amerikanischen Schrifttum
vertretener Ansatz versucht das Vorliegen von Gewalt nicht
in Bezug auf die durch den Angriff eingetretenen Schiden
zu bestimmen, sondern in Bezug auf die adressierten Com-
putersysteme. Die President‘s Commission on Critical In-
frastructure Protection (PCCIP) definiert fiir die USA acht
kritische informationstechnische Infrastrukturen®. Diese
sind Information und Kommunikation, Logistik und Trans-
port, Energieversorgung, Bank- und Finanzwesen und kri-
tische Komponenten des Gesundheitswesens.*

Creekman bezeichnet diese acht kritischen Infrastruktu-
ren als vitale Angriffsziele (,,vital targets™), alle anderen
Computersysteme als nicht-vitale Angriffsziele (,,non-vital
targets“).* Aus dieser Unterscheidung bildet Creekman re-
gelbeispielartige Fallgruppen, nach denen ein Angriff iib-
licherweise als Gewalt einzustufen sei: ,,In the case where
the state-sponsored attack is directed against a vital com-
puter system, the damage is likely to be of such magnitude
so as to qualify the attack as a use of armed force.”“*! Es
werden also klare Fallgruppen gebildet, nach denen - un-
abhdngig vom tatsdchlich eintretenden Schaden - das Ge-
waltverbot als beriihrt gilt, wenn solche Systeme betroffen
werden, deren Beschiddigung tiblicherweise zu einem gro-
Beren Schaden fiihrt.

Anforderungen an einen hierauf folgenden Schwelleniiber-
tritt hin zum bewaffneten Angriff werden allerdings nicht
gestellt. Der Angriff, auf ein vitales Angriffsziel (,,vital tar-
get™), also ein solches, dessen Beschiddigung wahrschein-
lich (,,likely*) groBeren Schaden verursacht, tiberschreitet
mit der Gewaltschwelle des Art. 2(4) UN-Ch. zugleich
auch die Schwelle zum bewaffneten Angriff i.S.d. Art. 51
UN-Ch. ,,This then triggers the victim State‘s right to re-
spond with force in self-defence under Article 51 of the
U.N. Charter.“*?

Eines weiteren Schadenseintrittes bedarf es nicht: ,It at-
tempts, for the first time, to define acts designed to desta-
bilize our (the United States‘, Anm. d. Verf.) eight most
important infrastructure systems in terms of ,aggression’,
with the concomitant right of self defence available as a
lawful and effective response.”“* Hier zeigt sich der we-

3% Persico, Commonlaw Conspectus 153 (1999), 156 (156).

% Ubersetzung des Verfassers. Im englischen Original: ,,Information
and Communications, Physical Distribution, Energy, Banking and Fi-
nance, and Vital Human Services®.

4 Creekman, American University International Law Review 2002,
642 (656).

4 Creekman, American University International Law Review 2002,
642 (671).

42 Creekman, American University International Law Review 2002,
642 (671).

# Terry, Responding to Attacks on Critical Computer Infrastructu-
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sentliche Unterschied zur Folgentheorie. Wiahrend im
Rahmen der Folgentheorie bei einem bewaffneten Angriff
ein Schaden auf fremdem Staatsgebiet in entsprechender
Intensitdt auch tatsdchlich eintreten muss, kommt es bei
der Doménentheorie auf einen tatsdchlich eintretenden
Schaden nicht an. Es geniigt vielmehr, dass ein Compu-
tersystem (,,vital target™) angegriffen wird, dessen Stérung
typischerweise einen besonders intensiven Schaden nach
sich zieht.

3. Instrumentenorientierter Ansatz (Instru-
mententheorie)

Der instrumentenorientierte Ansatz versteht sich als Ver-
such der Abgrenzung von den wirkungs- und folgenbasier-
ten Ansétzen, indem er die Formen und Mittel des Angriffs
selbst in den Blick nimmt. Er verweist vor allem auf Pro-
bleme der konkreten Handhabbarkeit der wirkungsbasier-
ten Ansétze.

In einem jiingst erschienenen Sonderheft der United States
Air Force Law Review zum Thema kritisiert 7odd, dass bei
einem Cyberangriff oft nicht unmittelbar erkennbar sei, ob
dieser erhebliche Schiden anrichte oder nicht: ,,In cyber-
space, what may appear as a “minor attack” could evolve
into something much more destructive to a nation state,
taking days or months to cause observable, significant
harm.“** Es bediirfe vielmehr eines klareren analytischen
Ansatzes, um schnell und sicher im Interesse der nationa-
len Sicherheit eine eindeutige Einordnung vornehmen zu
konnen, auf deren Basis die Gegenmalinahmen geplant
werden konnen. Er betont: ,,Asymmetric warfare may re-
quire asymmetric application of the law to provide the cla-
rity and enforceability capable of promoting peace.

Der wirkungsbezogene Ansatz (,.effect based analytical
approach“*) werde — und das sei seine Schwéche — aus ge-
schriebenen oder gewohnheitsrechtlichen Normen des Vol-
kerrechts hergeleitet, die vor der Einfiihrung der Massenpro-
duktion und -benutzung von Computern entwickelt worden
seien.”’ Bei einer jiingeren Norm, der Konvention iiber die
Cyberkriminalitit des Europarates von 2001, sei durchaus
der Beginn, nicht hingegen die Folgen eines Cyberangriffes
als analytischer Ansatzpunkt fiir die Kriminalitiatsbekamp-
fung in den Blick genommen worden. 7odd argumentiert,
ein solcher strafrechtlicher Analyseansatz koénne also auch
bei der Beurteilung von Gewalt im Bereich des Volkerrechts
von Vorteil sein.* Daher sei es unabdingbar, den Begriff der

re, in: in: Computer Network Attack and International Law, Schmitt,
Michael N/o‘Donnell, Brian T. (ed.), 2002, S. 435.

#“ Todd, The Air Force Law Review, 2010, 65 (74).
4 Todd, The Air Force Law Review, 2010, 65 (77).
4 Todd, The Air Force Law Review, 2010, 65 (69).
47 Todd, The Air Force Law Review, 2010, 65 (70).

4 Convention on Cybercrime, 2296 U.N.T.S, Budapest, 23.X1.2001,
Council of Europe.

4 Todd, The Air Force Law Review 2010, 65 (79).

Waffe im Bereich der Cyberkriegsfiihrung zu bestimmen.
Der Gebrauch eben solcher Waffen sei es dann, der eine Ein-
ordnung unter den Gewaltbegriff des Art. 2(4) UN-Ch und
letztlich auch unter den Begriff des bewaffneten Angriffs
i.S.d. Art. 51 UN-Ch ermégliche.™

Hierbei stellt Todd auf eine Zusammenschau der entspre-
chenden Definitionen aus dem Bereich der nationalen und
internationalen Regelungen im Bereich der Cyberkrimina-
litdt ab und kommt zu folgender Definition von Cyberwaf-
fe: ,,Any capability, device, or combination of capabilities
and techniques, which if used for its intended purpose, is
likely to impair the integrity or availability of data, a pro-
gram, or information located on a computer or information
processing system. ! Der Einsatz einer solchen Cyberwaf-
fe zum Zwecke der Schidigung von Computersystemen
stellt nach 7odd Gewalt i.S.d. Art. 2(4) UN-Ch dar.

Zunéchst stellt also der instrumentenorientierte Ansatz auf die
Art des Angriffswerkzeuges ab und gibt eine Definition der Cy-
berwaffe. Dann wird ein subjektives Element in die Uberlegun-
gen eingefiihrt, indem auf die Motivlage desjenigen abgestellt
wird, der das zerstdrerisch wirkende Computerprogramm ein-
setzt. Setzt der Angreifer also wissentlich und willentlich eine
Cyberwaffe ein, um Computersysteme zu beschddigen, handelt
es sich um Gewalt 1.S.d. Art. 2(4) UN-Ch. So kann die Instru-
mententheorie, im Gegensatz zu den beiden vorigen Theorien,
auch als subjektive Theorie bezeichnet werden. Der Begrift des
bewaftneten Angriffs erhdlt gleichsam einen objektiven (Ein-
satz der Cyberwaffe) und einen subjektiven Tatbestand (wis-
sentlicher und willentlicher Einsatz).

In der Bestimmung, wann bei einem Cyberangriff ein be-
waftneter Angriff vorliegt, verzichtet die Instrumententheo-
rie auf ein Abstellen auf die GroBe des eintretenden Scha-
dens. ,,Therefore, in order to determine when the use of a cy-
berspace weapon constitutes an ,armed attack® under inter-
national law, one must look to how the cyberspace weapon
is used rather than its effects.“*> Vielmehr kommt es nach
der Instrumententheorie darauf an, ob das als Cyberwaffe
klassifizierte Programm, das {iblicherweise zur Stérung von
Computersystemen zum Einsatz kommt, auch zu eben die-
sem Zweck eingesetzt wird (objektiver Tatbestand) und dies
auch vorsitzlich geschieht (subjektiver Tatbestand). Hierbei
lasst 7odd auch den dolus eventualis geniigen, also das blo-
e Wissen und In-Kauf-Nehmen der schiddlichen Folgen des
Einsatzes: ,,A cyberspace attack occurs when a state kno-
wingly uses or knowingly acquiesces to an entity under its
legal control or within its territory using a cyberspace wea-
pon against the people or property of another state.”>

0 Todd, The Air Force Law Review 2010, 65 (79).
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VL. Stellungnahme zu den verschiedenen Ansitzen
Die Instrumententheorie will sich auf eine strafrechtliche
Logik stiitzen. Es wird behauptet, im Strafrecht werde be-
reits der Beginn einer Handlung in den Blick genommen,
um ein frithes Einschreiten der Gesellschaft zu ermdgli-
chen. Fiir das Strafrecht sei es ineffektiv auf den eingetre-
tenen Schaden am Rechtsgut zu rekurrieren. **

Tatséchlich setzen die meisten strafrechtlichen Normen ei-
nen Erfolgseintritt voraus. Strafnormen, die ein Verhalten
als strafwiirdig einstufen ohne dass es auf den Erfolgsein-
tritt ankdme, werden als abstrakte Gefahrdungsdelikte
bezeichnet und sind eher die Ausnahme. Zudem werden
im Schrifttum gegen die abstrakten Gefdhrdungsdelikte
verfassungsrechtliche Bedenken erhoben, da es unter dem
Blickwinkel des Schuldprinzips und des Verhdltnismafig-
keitsgrundsatzes staatlichen Handelns zumindest bedenk-
lich erscheint, einem Téter ein tatsdchlich ungefahrliches
Verhalten als abstrakt geféhrlich zuzurechnen.>

Ahnliche Bedenken, wenn auch mit anderer StoBrichtung,
sind auch auf volkerrechtlicher Ebene anzubringen. Es er-
scheint kaum vertretbar, dass ein potentiell gefdhrliches
Verhalten, dass allerdings zu keinerlei Schaden gefiihrt
hat, bereits den Begriff der Gewalt i.S.d. Art. 2(4) UN-Ch.
erfiillen soll. Die UN-Ch will die Staaten in ihrer Souvera-
nitdt schiitzen, die in einem solchen Falle nicht tatsdchlich,
sondern nur potentiell in Gefahr ist.

Jedenfalls erscheint es kaum vertretbar, in solchen Féllen
schon einen bewaffneten Angriff i.S.d. Art. 51 UN-Ch an-
zunehmen. Vorrangiges Ziel des Gewaltsystems der Charta
ist es, kriegerische Eskalation zu verhindern. Nur wenn die
Gewalt bereits eskaliert ist, soll das Selbstverteidigungs-
recht greifen. Ob dies auch schon bei einem Cyberangriff
angenommen werden kann, der zwar potentiell gefahrlich
war, in Wahrheit aber keine Schidden angerichtet hat, ist
hochst zweifelhatft.

Die Instrumententheorie nimmt weiterhin fiir sich in An-
spruch im Gegensatz zu den folgenbasierten Ansétzen ein
klares Schema zu liefern, mit dem eine Einordnung als
unerlaubte Gewalt und zugleich bewaffneter Angriff vor-
genommen werden kann. Es darf aber hinterfragt werden,
ob das , klare Schema® der Instrumententheorie die in der
Realitdt bestehenden Beweisprobleme aufwiegen kann,
die sie gleichzeitig aufwirft. Es diirfte auf den ersten Blick
weder erkennbar sein, ob ein Computerprogramm eine
Waffe darstellt, noch in welchem Staat die ,,Cyberwaffe®
entwickelt oder zum Einsatz (etwa durch das Internet) los-
geschickt wurde.

Es darf bezweifelt werden, ob der methodische Ansatz
der ,,Verstrafrechtlichung™ des Volkerrechts in der Frage
des Selbstverteidigungsrechts wirklich weiter fithrt. Ein

3% Todd, The Air Force Law Review, 2010, 65 (79).
5 Kindhduser, Strafrecht Besonderer Teil 1, 4. Auflage 2009, § 48, Rn. 7.

solcher Ansatz muss immer mit subjektiven Tatbestdnden
und potentiellen Gefahren operieren. Dies sind gerade in
Zeiten von Cyberkriegsfiihrung kaum beweisbare Merk-
male. Zwar ist das Bestreben verstindlich, in Zeiten asym-
metrischer Kriegsfithrung zu einem effektiven Einsatz des
Selbstverteidigungsrechts zu kommen. Allerdings fiihrt ein
in Anspruch genommenes Selbstverteidigungsrecht der
Staaten, obwohl fiir die Weltoffentlichkeit erkennbar nichts
Schédliches im Rahmen eines Angriffes passiert ist, zu ei-
ner allgemeinen rechtlichen Verunsicherung und zu einem
Infragestellen des Gewaltverbots; zumal die Missbrauchs-
gefahr immens gesteigert wird.

Ahnliche Argumente sind auch gegen die Doménentheorie
vorzubringen, die wohl auch die dogmatisch schwéchste
der dargelegten Ansétze darstellt. Eine Einteilung in kriti-
sche und nicht-kritische Computersysteme beriicksichtigt
nur unzureichend die Genese eines Cyberangriffes. In der
Realitit besteht eine derartige Vernetzung aller zivilen und
militdrischen Computersysteme mit den genannten acht
kritischen Infrastrukturen, dass deren Isolierung in der Pra-
xis kaum mdglich ist. Tatsdchlich werden im Rahmen von
Cyberangriffen auch ,,Angriffsrouten* gewahlt werden, die
tiber nicht kritische Systeme in die kritischen Systeme fiih-
ren. In der Praxis lduft die Doméanentheorie also — wie iib-
rigens auch die Instrumententheorie — darauf hinaus, dass
jeder Cyberangriff auf die Computersysteme eines Staates,
unabhéngig vom eintretenden Schaden, das Selbstverteidi-
gungsrecht ausldst. Eine solche Losung kann im Ergebnis
nur als Uberspannung des Selbstverteidigungsrechts ein-
gestuft werden.

Letztlich muss Silver Recht gegeben werden, wenn er be-
merkt: ,,The one basis that seems most reliable is that phy-
sical injury or property damage must arise as a direct and
foreseeable consequence of the CNA and must resemble
the injury or damage associated with what, at the time, are
military weapons.“*® Es ist also nicht richtig, den Cyber-
angriff selbst, unabhéngig vom eintretenden Schaden, als
bewaffneten Angriffi.S.d. Art. 51 UN-Ch. zu qualifizieren.
,» The Computer Network Attack itself is only an instrument
to carry out that attack in the same way that any other wea-
pon would be.*’

Der bewaffnete Angriff besteht nicht im Einsatz einer
bestimmten Waffe, wie bei der Instrumententheorie oder
in der Adressierung eines bestimmten Ziels wie bei der
Domaénentheorie, sondern im Zusammenwirken von Mit-
teleinsatz, Zielauswahl und Schaden. Erst wenn der sché-
digende Erfolg auch tatsichlich eingetreten ist, kann von
einem bewaffneten Angriff gesprochen werden. Nur in
solchen Fillen kann von einer Gewalteskalation ausgegan-
gen werden, die so schwerwiegend ist, dass der betroffene
Staat nicht mehr auf GegenmafBnahmen der Weltgemein-
schaft (etwa des UN-Sicherheitsrats im Rahmen von Ka-
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pitel VII der UN-Ch) zu warten braucht, sondern selbst zu
seinem Schutze handeln darf.

In dieser Logik ist es auch kaum nachvollziehbar, bereits
in der Stérung oder Ausforschung militdrischer Computer-
systeme einen bewaffneten Angriff i.S.d. Art. 51 UN-Ch.
zu sehen. ,,Fiir die volkerrechtliche Bewertung ist zunéchst
die Intention mafigeblich, gegebenenfalls das Ausmal des
jenseits der Informationssysteme eingetretenen Schadens,
nicht aber primér die Ausforschung oder Stérung der ‘geg-
nerischen Informationsinfrastruktur’ als solcher.*

Es bleibt zu kldren, wie es mit der Einordnung von Cyber-
angriffen mit rein wirtschaftlichen Folgen als bewaffnete
Angriffe aussieht, obwohl keine physische Schiden verur-
sacht wurden. Vor dem Hintergrund der momentan fiir je-
den spiirbaren Auswirkungen der weltweiten Wirtschafts-
und Finanzkrise erscheint eine solche Einordnung auf den
ersten Blick nachvollziehbar.

Nichtsdestoweniger diirfte eine derartige Ausdehnung des
Gewaltbegriffs eine Uberspannung des oben bereits her-
ausgearbeiteten Gehaltes von Art. 2(4) UN-Ch darstellen.
Dieser erfasst weitgehend unumstritten keine Wirtschafts-
und Handelsboykotte. Auch solche haben massive Aus-
wirkungen auf den betroffenen Staat und damit auf die
Lebensverhéltnisse der Menschen. Dies kann in letzter
Konsequenz und bei entsprechender Hérte des Boykotts
auch zu physischen Zerstorungen durch Pliinderungen
oder auch zu durch Hunger getdteten Staatsbiirgern fithren.
Diese Folgen treten allerdings nur mittelbar ein. Ziel des
Gewaltverbotes der UN-Ch ist in erster Linie ein Verbot
derjenigen Gewalt, die ,,gewohnlich zu irgendeiner Form
der physischen Zerstorung oder Verletzung™ fiihrt, weil bei
bewaffneter Gewalt, ,,das Risiko einer Konflikteskalation
[...] viel hoher ist als im Falle wirtschaftlicher oder poli-
tischer ZwangsmafBnahmen®, da ,,dic Folgen der Gewalt-
anwendung fast unverziiglich sichtbar werden.“** Insoweit
kann ein Cyberangriff, der nicht direkt zu einer physischen
Zerstorung fiihrt, sondern nur rein wirtschaftliche, auch er-
hebliche, Auswirkungen hat, nicht unter den Gewaltbegriff
des Art. 2(4) UN-Ch und damit auch nicht unter denjeni-
gen des bewaffneten Angriffs i.S.d. Art. 51 UN-Ch gefasst
werden.

Nimmt man nun erneut den oben angefiihrten ,, moder-
nen " Angriffsbegriff in den Blick, so erscheint dieser als
geeignet, auch den Anforderungen an Cyberangriffe zu
entsprechen. Danach stellt jede Angriffshandlung, die ei-
nen ,,Staat und seine Einrichtungen, seine Souverdnitdit,
territoriale Unversehrtheit oder politische Unabhdngig-
keit in massiver Weise beeintrdchtigt*® und dabei ein
im Staatsgebiet des angegriffenen Staates direkte ,,phy-
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sische Zerstorung®' verursacht, wobei eine , gewisse

Intensitdt“** erreicht wird einen bewaffneten Angriff'i.S.d.
Art. 51 dar. Dieser ,,moderne® Angriffsbegriff ist weiter als
der ,klassische* Begriff des bewaftneten Angriffs, weil er
auf die Merkmale der Grenziiberschreitung und den kon-
ventionellen Waffeneinsatz verzichtet. Es bleibt aber das
Merkmal, dass physische Zerstdorungen von gewisser In-
tensitit erforderlich sind, unverzichtbar.

VII. Abschlieflende ﬁberlegungen

Cyberangriffe konnen durchaus Gewalt i.S.d. allgemei-
nen Gewaltverbots des Art. 2(4) UN-Ch darstellen und die
Schwelle zum bewaffneten Angriff iiberschreiten. Mal3-
gabe ist hierbei der entstehende Schaden im Sinne einer
Folgen- bzw. Wirkungstheorie. Ansitze, die in pauschali-
sierender Weise die Angriffsart selbst oder das adressierte
Ziel zur Maligabe einer solchen Einordnung machen, und
dabei auf das Kriterium eines tatsdchlichen Schadensein-
tritts verzichten, konnen letztlich nicht {iberzeugen, son-
dern stellen eine Uberdehnung des in Art. 51 UN-Ch ga-
rantierten Selbstverteidigungsrechts dar.

Vorzugswiirdig ist daher ein ,,moderner Begriff des be-
waffneten Angriffs, der insofern gegeniiber dem ,klassi-
schen” einen weiteren Anwendungsbereich aufweist, als
dass er auf die Merkmale der Grenziiberschreitung und des
konventionellen Waffeneinsatzes verzichtet, allerdings auf
das Herbeifiihren physischer Schiden abstellt. BloB3 wirt-
schaftliche Schéden geniigen fiir die Klassifizierung als
bewaffneter Angriff hingegen nicht.

Im Rahmen der internationalen Sicherheitspolitik ist das
Thema Cyberkrieg ldngst auf der Agenda. So fanden Pas-
sagen zur Verteidigung gegen Cyberangriffe auch Eingang
in das erneuerte strategische Konzept der NATO. Umso
wichtiger werden Uberlegungen in Bezug auf eine klare
Begriffsbestimmung, wann bei einem Cyberangriff von ei-
nem das kollektive Selbstverteidigungsrecht ausldsenden
bewaffneten Angriff auszugehen ist. Diese Entwicklung
sollte weiter beobachtet und kritisch begleitet werden.
Es lassen sich leicht praktische Einwénde gegen die an
vielen Stellen und auch in diesem Beitrag vorgebrachten
Restriktionen erheben, die sich im Rahmen des konkreten
Verteidigungsfalls fiir den angegriffenen Staat ergeben.
Entscheidend muss aber letztlich immer eine Gesamtab-
wagung aller volkerrechtlichen Gesichtspunkte bleiben,
die auch iiber die legitimen Sicherheitsinteressen einzelner
Staaten hinaus gehen kénnen.
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