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Die europaische Datenschutz-Grund-
verordnung — Der Anbruch einer neuen Ara

Constantin Herfurth / Stephan Schindler | Bernd Wagner, Kassel”

Nach ca. vier Jahren intensiver Diskussion wurde auf
europdischer Ebene die Datenschutz-Grundverordnung
verabschiedet, mit der die bislang geltende Datenschutz-
richtlinie abgelost wird. Durch sie wird das Datenschutz-
recht innerhalb Europas weitestgehend vereinheitlicht.
Datenverarbeitende Akteure stellt das vor das Problem,
dass sie ihre Prozesse bis zum 25. Mai 2018 an das neue
Recht anzupassen haben. Ab diesem Stichtag gilt die
Datenschutz-Grundverordnung in all ihren Teilen ver-
bindlich und unmittelbar in jedem Mitgliedsstaat der
Europdischen Union. Der vorliegende Beitrag gibt einen
Uberblick iiber die wichtigsten Regelungen der Daten-
schutz-Grundverordnung.

A. Die europiiische Datenschutzreform

Kern des Datenschutzes ist ,,die Befugnis des Einzelnen,
grundsitzlich selbst iiber die Preisgabe und Verwendung
seiner personlichen Daten zu bestimmen®.! Der Einzelne
soll die Verarbeitung ihn betreffender Daten kontrollieren
konnen, um seine Privatsphére und seine Personlichkeits-
rechte zu schiitzen.? Die Datenschutz-Grundverordnung?
(im Folgenden DSGVO*) fiihrt zu diesem Zweck einen eu-
ropaweit weitestgehend vereinheitlichten Schutzstandard
ein. Sie ist das Ergebnis eines Gesetzgebungsverfahrens,
das im Jahr 2012 durch einen Vorschlag der EU-Kommis-
sion® eingeleitet wurde und durch die Arbeit des deutschen
Berichterstatters des Européischen Parlaments Jan Philipp
Albrecht sowie massiven Lobbyismus gepragt war.® Am

Die Autoren sind wissenschaftliche Mitarbeiter an der Universitit
Kassel und dort sowohl am Fachgebiet fur Offentliches Recht, IT-
Recht und Umweltrecht von Prof. Dr. Gerrit Hornung, LL.M. als
auch am Wissenschaftlichen Zentrum fiir Informationstechnik-Ge-
staltung (ITeG) titig.

' Pragnant zur Volkszahlung in Deutschland BVerfGE 65, 1 (43).

* Gola, in: Gola (Hrsg.), DSGVO, 2017, Einl. Rn. 1 ff.

*  Verordnung (EU) 2016/679 des Européischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Authebung der Richtlinie 95/46/EG (Datenschutz-Grund-
verordnung), ABI. 2016 L 119, 1.

* Artikelangaben ohne Bezeichnung beziehen sich auf die DSGVO.

> Vorschlag der Kommission fiir eine Verordnung des Européischen
Parlaments und des Rates zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenver-
kehr (Datenschutz-Grundverordnung), KOM (2012) 11 endg.

¢ Zum Gesetzgebungsverfahren z.B. Albrecht/Jotzo, Das neue Daten-
schutzrecht der EU, 2017, S. 40 ff.

24. Mai 2016 in Kraft getreten gilt sie nach einer zweijdh-
rigen Ubergangszeit ab dem 25. Mai 2018.”

Die DSGVO ersetzt die aus den 1990er Jahren stammende
Datenschutzrichtlinie 95/46/EG (im Folgenden DSRL),®
auf deren Umsetzung bisher weite Teile des deutschen
Datenschutzrechts, darunter auch das Bundesdatenschutz-
gesetz (BDSG), beruhen.” Als zentraler Bestandteil der
europdischen Datenschutzreform verfolgt die DSGVO das
Ziel, das europdische Datenschutzrecht an die Herausfor-
derungen des 21. Jahrhunderts anzupassen.'® Neue techni-
sche Entwicklungen, wie z.B. kiinstliche Intelligenz oder
Big Data-Analysen, und die Zunahme datengetriebener
Geschiftsmodelle erfordern ein modernes Datenschutz-
recht, um den grundrechtlich verbiirgten Schutz (vgl. Art. 8
GRCh, Art. 16 AEUV) personenbezogener Daten effektiv
durchzusetzen. Ein unionsweit einheitlicher Datenschutz-
standard soll die Grundrechte und Grundfreiheiten betrof-
fener Personen bei der Verarbeitung personenbezogener
Daten schiitzen und gleichzeitig den (digitalen) Binnen-
markt stdrken.!! Erginzt wird die DSGVO durch eine Po-
lizei-Richtlinie (im Folgenden JI-RL)' fiir die Datenver-
arbeitung zum Zweck der Verhiitung und Verfolgung von
Straftaten durch die zustdndigen Behorden, die bis zum
06. Mai 2018 in innerstaatliches Recht umzusetzen ist."
Die DSGVO bricht nicht mit den Prinzipien der alten
DSRL, sondern lehnt sich vielfach an diese an. So fan-
den sich z.B. die Datenschutzgrundsitze (Art. 5) sowie die
Erlaubnistatbestdande (Art. 6 Abs. 1) schon weitgehend in
der DSRL. Neu ist das Marktortprinzip (Art. 3 Abs. 2),
welches in Fortfithrung des Google-Urteils des EuGH'

7 Art. 99.

8 Richtlinie 95/46/EG des Europiischen Parlaments und des Rates
vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten und zum freien Datenverkehr,
ABI. 1995 L 281, 31.

¢ Zum Einfluss auf das BDSG Simitis, in: Simitis (Hrsg.), BDSG,
8. Aufl. 2014, Einl. Rn. 89 ff.

10 S. die Mitteilung der Kommission zum Schutz der Privatsphire in
einer vernetzten Welt, KOM (2012) 9 endg.

" Vel Art. 1; ausfihrlich zu den Zielen A/brecht/Jotzo, (Fn. 6), S. 37 ff.

2 Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Ra-
tes vom 27. April 2016 zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten durch die zustdndigen Behorden
zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfol-
gung von Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr und zur Authebung des Rahmenbeschlusses 2008/977/
JI des Rates, ABIL. 2016 L 119, 89.

5 Art. 63 JI-RL.

14 EuGH, 13.05.2014, Rs. C-131/12 — Google Spain.
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den rdumlichen Anwendungsbereich der DSGVO von der
Niederlassung des Verantwortlichen'> emanzipiert. Die
Betroffenenrechte wurden u.a. um ein ,,Recht auf Verges-
senwerden (Art. 17)'® und ein Recht auf Dateniibertrag-
barkeit (Art. 20) ergénzt. Es finden sich neue Regelungen
zum Datenschutz durch Technikgestaltung (Art. 25) und
zur Datenschutz-Folgenabschétzung (Art. 35). Als wichti-
ge Anderung im Sinne eines effektiven Datenschutzes gel-
ten die Regelungen zu den Aufsichtsbehérden und deren
europaweiter Zusammenarbeit (Art. 51 ff.).!” SchlieBlich
wurden die BuBgelder nach Art. 83 auf bis zu 20 Millionen
Euro oder 4 % des weltweiten Jahresumsatzes drastisch
erhoht. Aufgrund des technologieneutralen Ansatzes
(EwG 15) wurde auf die Regelung spezifischer technischer
Verfahren, z.B. Videoiiberwachung, verzichtet.
Regelungstechnisch bringt der Wandel von der Richtlinie
zur Verordnung mit sich, dass die Vorgaben der DSGVO
unmittelbar geltendes Recht werden.'® Entgegenstehendes
nationalstaatliches Recht wird aufgrund des Anwendungs-
vorranges des EU-Rechts verdringt.'” Allerdings sieht die
DSGVO in Gestalt sog. Offnungsklauseln einen Gestal-
tungsspielraum der Mitgliedsstaaten vor.?® Dies betrifft
z.B. die Datenverarbeitung fiir den offentlichen Be-
reich (Art. 6 Abs. 2) oder den Beschéftigtendatenschutz
(Art. 88). Diese Spielrdume konnen die Mitgliedsstaaten
mit nationalstaatlichen Regelungen ausfiillen, weshalb die
DSGVO zum Teil als ,atypischer Hybrid“*! aus Verord-
nung und Richtlinie bezeichnet wird. Allerdings ist eine
derartige Vorgehensweise europarechtlich weder unzu-
lassig noch ungewohnlich.”? In Deutschland wurde zur
Ausfiillung der Offnungsklauseln der DSGVO (sowie zur
Umsetzung der JI-RL) das Datenschutz-Anpassungs- und
-Umsetzungsgesetz EU? verabschiedet, das v.a. eine Neu-
fassung des Bundesdatenschutzgesetzes (BDSG 2018)
beinhaltet. Daneben ist eine Uberarbeitung der verschie-
denen Landesdatenschutzgesetze in Arbeit.

Die DSGVO wird unterschiedlich bewertet; zum Teil wird
sie als ,,Meilenstein und ,,Gold-Standard*** gefeiert, zum
Teil als ,,grofte Katastrophe des 21. Jahrhunderts“* ver-
dammt. Kritisiert wird ihre Anlehnung an die DSRL, d.h.
ein ,,Verharren auf tiberholten Regelungen, sowie ihre

!5 Zum Begriff des Verantwortlichen unter E.

16 Welches aber mehr verspricht als es hilt, s. Kiihling/Martini, EuZW
2016, 448 (450): ,,Scheinriese*.

7 Albrecht/Jotzo, (Fn. 6), S. 113.

8 Vgl. Art. 288 Abs. 2 AEUV.

1 Grundlegend zum Vorrang des Europarechts EuGH, 15.07.1964,
Rs. 6/64 — Costa/ENEL.

2 Uberblick zu den verschiedenen Offnungsklauseln z.B. Gola,
(Fn. 2), Einl. Rn. 45 ff.

2 Kiihling/Martini, (Fn. 16), 449.

2 Albrecht/Jotzo, (Fn. 6), S. 133 f.

3 Gesetz zur Anpassung des Datenschutzrechts an die Verordnung
(EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680
(Datenschutz-Anpassungs- und -Umsetzungsgesetz EU — DSAn-
pUG-EU) vom 30. Juni 2017, BGBI. 2017 I, 2097.

2 Albrecht, CR 2016, 88 (97 u. 98).

3 Hoeren, nach heise-online, http://heise.de/-3190299, Abruf v.
13.03.2018.
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,Unterkomplexitét®, die ,,die Breite, Tiefe und Komple-
xitdt der Aufgabe“ verkenne und kiinftige Herausforde-
rungen unter dem Vorwand der Technikneutralitdt nicht
ausreichend spezifisch adressiere.”® Durch die zahlreichen
Offnungsklauseln drohe trotz aller Harmonisierungsbe-
strebungen ein ,,Datenschutz-Flickenteppich“?’ zu entste-
hen.

Ob sich die DSGVO insofern in der Zukunft bewihrt,
hiangt maligeblich davon ab, wie die im Folgenden vor-
gestellten Regelungen in der Rechtspraxis ausgelegt und
umgesetzt werden.

B. Anwendungsbereich der DSGVO

Die DSGVO gilt nur in den Féllen, in denen sie sachlich
(Art. 2) und rdumlich (Art. 3) anwendbar ist.

1L Sachlicher Anwendungsbereich

Die DSGVO gilt gem. Art. 2 Abs. | fiir die ganz oder
teilweise automatisierte Verarbeitung personenbezogener
Daten sowie fiir die nichtautomatisierte Verarbeitung per-
sonenbezogener Daten, die in einem Dateisystem (Art. 4
Nr. 6) gespeichert sind oder gespeichert werden sollen.?®
Die Absitze 2 und 3 enthalten demgegeniiber Ausnahmen,
etwa bei der Datenverarbeitung zu ausschlieBlich person-
lich familidrer Tatigkeit.

Wihrend unter Verarbeitung (Art. 4 Nr. 2) im Ergebnis
jeder Umgang mit personenbezogenen Daten zu verste-
hen ist,”” werden mit personenbezogenen Daten nach
Art. 4 Nr. 1 alle Informationen bezeichnet, die sich auf eine
identifizierte oder identifizierbare natiirliche Person (sog.
,betroffene Person®) beziehen. Der Begriff der Informati-
on ist weit zu verstehen und kann Angaben jeglicher Art,
z.B. zu Aussehen, Meinungen etc., umfassen. Es existiert
»kein belangloses Datum*,** da abhingig vom Verwen-
dungszusammenhang jeglicher Information datenschutz-
rechtliche Relevanz zukommen kann. Allerdings muss
die Information Bezug zu einer identifizierten, jedenfalls
aber identifizierbaren natiirlichen Person aufweisen.’! Um
festzustellen, ob eine natiirliche Person identifizierbar ist,
sollen nach EwG 26 ,alle Mittel beriicksichtigt werden,
die von dem Verantwortlichen oder einer anderen Person
nach allgemeinem Ermessen wahrscheinlich genutzt wer-
den®. Nach Ansicht des EuGH werden dabei alle rechtlich
zuldssigen Mittel erfasst, die von dem Verantwortlichen
— auch unter Zuhilfenahme Dritter, z.B. im Rahmen von

% Ropnagel, DuD 2016, 561 (564 f.).

2" Gola, (Fn. 2), Einl. Rn. 45.

2 Dabher diirften z.B. unstrukturiert aufbewahrte Akten aus dem sachli-
chen Anwendungsbereich fallen; vgl. EwG 15.

2 Herbst, in: Kihling/Buchner (Hrsg.), DSGVO, 2017, Art. 4 Nr. 2 Rn. 4.

3 So bereits BVerfGE 65, 1 (45); #hnlich EuGH, 20.12.2017,
Rs.C-434/16 — Nowak, Rn. 34.

31 Dazu Klar/Kiihling, in: Kihling/Buchner (Hrsg.), DSGVO, 2017,
Art. 4Nr. 1 Rn. 17 ff.
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Auskunftsanspriichen — verniinftigerweise eingesetzt wer-
den konnen.*

1I. Riumlicher Anwendungsbereich

In rdumlicher Hinsicht ist die DSGVO nach Art. 3 Abs. 1
anwendbar, soweit die Datenverarbeitung im Rahmen der
Tétigkeiten einer Niederlassung eines Verantwortlichen
oder eines Auftragsverarbeiters® in der EU erfolgt. Nach
dem neuen Marktortprinzip (Art. 3 Abs. 2) gilt sie tiber-
dies bei Fehlen einer Niederlassung in der EU, wenn die
Datenverarbeitung im Zusammenhang damit steht, dass
Personen, die sich in der EU befinden, Waren oder Dienst-
leistungen angeboten werden (lit. a) oder ihr Verhalten be-
obachtet wird (lit. b). Verarbeitet dementsprechend ein in
den USA ansédssiger Onlinehéndler die Daten européischer
Kunden, ist die DSGVO auch fiir den Fall anwendbar, dass
er keine Niederlassung in der EU hat.

C. Grundsiitze der Datenverarbeitung

Art. 5 normiert die allgemeinen Datenschutzgrundsitze.
Diese haben einen Doppelcharakter — sie sind Programm-
sdtze und verbindliche Regelungen zugleich.** An vielen
Stellen der DSGVO werden sie wieder aufgegriffen und
durch detaillierte Regelungen konkretisiert.

1. Rechtmdpfigkeit der Datenverarbeitung

Art. 5 Abs. 1 lit. a fordert eine rechtméBige Datenverarbei-
tung, d.h. eine Einwilligung der betroffenen Person oder
eine sonstige Rechtsgrundlage. Andernfalls ist sie verbo-
ten (sog. Verbotsprinzip). Rechtsgrundlagen kénnen der
DSGVO oder, wenn sich die DSGVO darauf bezieht, dem
sonstigen Unionsrecht oder dem Recht der Mitgliedsstaa-
ten entnommen werden.*

Art. 6 Abs. 1 ist die zentrale Vorschrift zur RechtméBigkeit
der Datenverarbeitung. Fiir besondere Kategorien perso-
nenbezogener Daten, d.h. besonders sensible Daten, wie
z.B. Angaben zur Sexualitdt oder Gesundheitsdaten, gelten
die Anforderungen des Art. 9. Die in der Praxis wichtigs-
ten Erlaubnistatbestinde des Art. 6 Abs. 1, die Einwilli-
gung (lit. a) und die Interessenabwigung (lit. f), sollen im
Folgenden kurz erldutert werden.

32 EuGH, 19.10.2016, Rs. C-582/14 — Breyer, Rn. 46 ff.

3% Mit Auftragsverarbeiter wird nach Art. 4 Nr. 8 eine natiirliche oder
juristische Person, Behorde, Einrichtung oder andere Stelle bezeich-
net, die personenbezogene Daten im Auftrag des Verantwortlichen
verarbeitet.

3 Frenzel, in: Paal/Pauly (Hrsg.), DSGVO, 2017, Art. 5 Rn. 1.

3 EwG 40.

1. Einwilligung

Die Einwilligung ist primérrechtlich in Art. 8 Abs. 2 GRCh
verankert und Ausdruck der Privatautonomie des Einzelnen.
Ihre Voraussetzungen sind in den Art. 4 Nr. 11 und Art. 7
geregelt. Spezielle Vorgaben finden sich fiir Kinder in Art. 8
und fiir sensible Daten in Art. 9 Abs. 2 lit. a. Eine wirksam
erteilte Einwilligung kann nach Art. 7 Abs. 3 , jederzeit™ mit
ex nunc-Wirkung widerrufen werden.

In formaler Hinsicht bedarf es — anders als nach dem bishe-
rigen deutschen Recht — keiner besonderen Form. Jedoch ist
aufgrund der Beweislast des Verantwortlichen gem. Art. 7
Abs. 1 DSGVO eine textliche Manifestation sinnvoll.*®
Uberdies muss die Einwilligung ,,unmissverstindlich® ab-
gegeben werden. Dies ist auch konkludent — z.B. durch
Kopfnicken — moglich,” nicht aber durch Untitigkeit oder
Stillschweigen.*® Bei einer Einwilligung durch eine schrift-
liche Erklarung,* die noch weitere Sachverhalte betrifft,
ist die Einwilligung so zu gestalten, dass sie von den ande-
ren Sachverhalten klar unterschieden werden kann (Art. 7
Abs. 2). Diese Hervorhebung soll verhindern, dass der Ein-
willigende —z.B. durch Kleingedrucktes in den AGB — iiber-
rumpelt wird.*°

Inhaltlich muss die Einwilligung freiwillig und in informier-
ter Weise fiir einen bestimmten Fall erteilt werden. Freiwil-
ligkeit setzt voraus, dass die betroffene Person eine echte
oder freie Wahl hat und somit in der Lage ist, die Einwilli-
gung zu verweigern oder zurtickzuziehen, ohne Nachteile zu
erleiden.*! Problematisch sind Fille, in denen zwischen der
betroffenen Person und dem Verantwortlichen ,.ein klares
Ungleichgewicht“* vorliegt, was z.B. im Rahmen eines Ar-
beitsverhdltnisses oder auch bei einer Monopolstellung des
Anbieters eines sozialen Netzwerkes der Fall sein kann. Das
sog. Koppelungsverbot sieht insofern in Art. 7 Abs. 4 vor,
dass bei der Beurteilung der Freiwilligkeit in Rechnung zu
stellen ist, ob eine Vertragserfiillung von der Einwilligung
in dafiir nicht erforderliche Datenverarbeitungsvorgénge ab-
héngig gemacht wird. Ist das der Fall, fuhrt dies zwar nicht
zwingend zur Unfreiwilligkeit der Einwilligung, die Koppe-
lung ist jedoch als gewichtiges Kriterium in die umfassende
Beurteilung der Freiwilligkeit miteinzustellen.*

Eine Einwilligung gentigt den Bestimmtheitsanforderun-
gen, wenn erkennbar ist ,,unter welchen Bedingungen sich
die Betroffenen mit der Verarbeitung welcher Daten ein-
verstanden erklart haben“.** Hierzu muss der Betroffene

3 Buchner/Kiihling, DuD 2017, 544 (546).

37 Krohm, 7D 2016, 368 (371).

¥ EwG 32.

3 Mit Schriftform ist dabei keine deutsche Schriftform (§§ 126, 126a
BGB) gemeint, sondern eine ,.europdische”, die deutlich weiter ist
und i.Erg. allein die muindliche Form ausschlieBen diirfte; s. hierzu
ausfiihrlich Isik, Die Schriftform im EU-Recht, 2013, S. 201 ff.

4 Vel. Liedke, Die Einwilligung im Datenschutzrecht, 2012, S. 24.

4 EwG 42.

2 EwG 43.

4 So beispielweise auch Ernst, ZD 2017, 110 (112).

4 Bereits m.w.N. zum BDSG Simitis, in: Simitis, BDSG, 8. Aufl. 2014,
§4aRn. 77.

AUFSATZE



19

BRJ 01/2018

Herfurth/Schindler/Wagner, Die DSGVO — cine neue Ara

jiibersehen konnen, auf welche Daten sich seine Einwil-
ligung erstreckt“.* Dies deckt sich insofern mit der Infor-
miertheit der betroffenen Person.

2. Interessenabwdigung

Art. 6 Abs. 1 lit. f. erlaubt die Datenverarbeitung, die zur
Wahrung berechtigter Interessen des Verantwortlichen
oder eines Dritten erforderlich ist, sofern nicht die Interes-
sen oder Grundrechte und Grundfreiheiten der betroffenen
Person tiberwiegen. Es handelt sich um eine Generalklau-
sel, die flexibel auf eine Vielzahl von Fillen anwendbar ist,
aufgrund ihrer Unbestimmtheit und dehnbaren Kriterien
aber zu Rechtsunsicherheit fithren kann.*

Zunichst muss ein berechtigtes Interesse, d.h. ein Inter-
esse rechtlicher, wirtschaftlicher oder ideeller Art, das im
Einklang mit dem Unionsrecht sowie dem Recht des je-
weiligen Mitgliedsstaats steht, vorliegen.*” Des Weiteren
muss die Datenverarbeitung zur Wahrung der berechtigten
Interessen erforderlich sein. Das ist der Fall, wenn sie zur
Wahrung berechtigter Interessen geeignet ist und keine
mildere — also datenschutzschonendere — Alternative be-
steht, die dem Verantwortlichen zumutbar ist.*
SchlieBlich diirfen die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person die berechtigten
Interessen des Verantwortlichen oder Dritter nicht iber-
wiegen.” Die konkret widerstreitenden Positionen sind
zu gewichten und gegeneinander abzuwégen, wobei die
Bedeutung der berechtigten Interessen zuvorderst davon
abhéngt, ob sie auf Grundrechte (z.B. Meinungs-, Presse-
oder Berufsfreiheit) gestiitzt werden konnen. Das Gewicht
der entgegenstehenden Interessen der betroffenen Person
ergibt sich u.a. auch aus ihrer grundrechtlichen Anerken-
nung, v.a. durch Art. 7 und 8 GRCh. In Rechnung zu stel-
len ist dabei die drohende Belastung. Zu berticksichtigen
ist z.B. die Art und Menge der Daten, die Art der Verarbei-
tung oder die Dauer der Speicherung.*

1. Weitere Grundscitze

Art. 5 Abs. 1 lit. a normiert den Transparenzgrundsatz,
wonach die Datenverarbeitung fiir die betroffene Person
nachvollziehbar sein muss. Dies ist von zentraler Bedeu-
tung, da zahlreiche Betroffenenrechte (Art. 12 ff.) nur bei
Kenntnis der Verarbeitung wahrgenommen werden kon-
nen (Transparenzdreiklang: See — Check — Act).

Gem. Art. 5 Abs. 1 lit. b miissen Daten fiir festgelegte, ein-
deutige und legitime Zwecke erhoben werden und diirfen

4 So bereits zum BDSG BGH, NJW 2003, 1237 (1241).
“ Buchner, DuD 2016, 155 (159).
4 Schulz, in: Gola (Hrsg.), DSGVO, 2017, Art. 6 Rn. 51.

S, z.B. Buchner/Petri, in: Kiihling/Buchner (Hrsg.), DSGVO, 2017,
Art. 6 Rn. 45.

4 Zur Abwigung Wolff, in: Schantz/Wolff, Das neue Datenschutzrecht,
2017, Rn. 649 ff.
0 Vel. Art. 29-Datenschutzgruppe (Hrsg.), WP 217, 2014, S. 47 ff.
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nicht in einer mit diesen Zwecken nicht zu vereinbarenden
Weise weiterverarbeitet werden (Zweckbindung). Eine
spétere Veranderung des Verarbeitungszwecks ist nur un-
ter engen Voraussetzungen zuldssig (vgl. Art. 6 Abs. 4).
Der Grundsatz der Zweckbindung soll Daten- und Infor-
mationsstrome eingrenzen.’' Die Eingrenzung erfolgt im
Verbund mit den Grundsétzen der Datenminimierung und
der Speicherbegrenzung.® So miissen nach Art. 5 Abs. 1
lit. ¢ personenbezogene Daten dem Zweck angemessen und
erheblich sowie auf das fiir die Zwecke der Verarbeitung
notwendige Mal beschrankt sein (Datenminimierung).
Dies wird in zeitlicher Hinsicht durch den Grundsatz der
Speicherbegrenzung nach Art. 5 Abs. 1 lit. e ergénzt. Da-
nach miissen Daten in einer Form gespeichert werden, die
die Identifizierung der betroffenen Personen nur so lange
ermoglicht, wie es fiir die Zwecke, fur die sie verarbeitet
werden, erforderlich ist. Im Anschluss sind die Daten zu
16schen oder zu anonymisieren.

Gem. Art. 5 Abs. 1 lit. d miissen personenbezogene Daten
sachlich richtig und erforderlichenfalls auf dem neuesten
Stand sein (Richtigkeit), um die Realitdt zutreffend abzu-
bilden und zu verhindern, dass der Betroffene durch die
Verwendung fehlerhafter Daten Nachteile erleidet.>

Art. 5 Abs. 1 lit. f fordert die Gewéhrleistung angemesse-
ner Datensicherheit durch geeignete technische und orga-
nisatorische MaBnahmen, so dass die personenbezogenen
Daten vor unbefugter oder unrechtmafBiger Verarbeitung
sowie Verlust und Zerstorung geschiitzt sind (Integritét
und Vertraulichkeit).

Firr die Einhaltung dieser Grundsétze ist gem. Art. 5 Abs.
2 der Verantwortliche verantwortlich. Er muss deren Ein-
haltung nachweisen konnen (Rechenschaftspflicht). Der-
jenige, der tiber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheidet, soll auch fiir
das Pflichtenprogramm zum Schutz der betroffenen Per-
son zustdndig sein. Die DSGVO stellt hierfiir u.a. in den
Art. 24 ff. verschiedene Instrumente bereit.

D. Betroffenenrechte

Mit der Datenschutzreform sollen die individuellen Rech-
te der betroffenen Personen gestédrkt werden.** Diese sind
— nicht abschlieBend — in den Art. 12 bis 23 geregelt.

Die Rechte in den Art. 12 bis 15 kénnen als Konkretisierung
des Transparenzgebotes (Art. 5 Abs. 1 lit. a) verstanden
werden. Gem. Art. 12 ist der Verantwortliche gegentiber
betroffenen Personen zu einer transparenten Bereitstel-
lung von Informationen und zur Erleichterung der Rechts-
ausiibung verpflichtet. Die Art. 13 und 14 verlangen von
dem Verantwortlichen die aktive Mitteilung bestimmter
Informationen (z.B. Kontaktdaten, Verarbeitungszweck).
Dies gilt allerdings nicht, wenn die betroffene Person z.B.

31 Frenzel, (Fn. 34), Art. 5 Rn. 23.

2 Vgl Art. 29-Datenschutzgruppe (Hrsg.), WP 203, 2013, S. 4.
3 Frenzel, (Fn. 34), Art. 5 Rn. 39.

3 Albrecht/Jotzo, (Fn. 6), S. 83.
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bereits tiber diese Informationen verfiigt.”® Zudem kommt
betroffenen Personen gem. Art. 15 ein Auskunftsanspruch
gegen den Verantwortlichen zu, der sich auf die wesentli-
chen Umstidnde der Datenverarbeitung bezieht. Der Aus-
kunftsanspruch ist eine wichtige Voraussetzung fiir die
Geltendmachung weiterer Anspriiche, da er es betroffenen
Personen ermoglicht, ,,sich der Verarbeitung bewusst zu
sein und deren RechtméBigkeit iiberpriifen zu kénnen.«%
Seine Bedeutung wird durch die explizite Erwdhnung in
Art. 8 Abs. 2 S. 2 GRCh unterstrichen.

Im Zusammenhang mit dem Grundsatz der Datenrichtig-
keit steht das in Art. 16 verankerte Recht auf Berichtigung
unrichtiger Daten (z.B. Angaben zu Namen oder Geburts-
datum), das auch ein Recht auf Vervollstandigung unvoll-
standiger Daten beinhaltet.

Art. 17 Abs. 1 (,,Recht auf Vergessenwerden*) enthélt ei-
nen Loschungsanspruch des Betroffenen bei Vorliegen der
dort genannten Griinde (z.B. bei unrechtméBiger Verarbei-
tung oder Widerruf der Einwilligung). Zusétzlich normiert
Art. 17 Abs. 1 eine unabhéngig von der Geltendmachung
des Loschungsanspruchs bestehende Loschpflicht des Ver-
antwortlichen. Hat der Verantwortliche Daten o6ffentlich
gemacht, so hat er gem. Art. 17 Abs. 2 angemessene MaB-
nahmen zu ergreifen, um andere fiir die Datenverarbeitung
Verantwortliche dariiber zu informieren, dass eine betrof-
fene Person von ihnen die Loschung von Kopien bzw.
aller Links zu diesen personenbezogenen Daten verlangt
hat. Hierdurch soll dem ,,Recht auf Vergessenwerden* v.a.
im Internet Geltung verschafft werden.’” Dies betrifft z.B.
Webseiten- und Suchmaschinenbetreiber, die im Falle ei-
nes Loschverlangens Dritte, die die Daten ebenfalls ver-
arbeiten, tiber das Verlangen informieren miissen, soweit
dies moglich und zumutbar ist.

Das in Art. 21 geregelte Widerspruchsrecht erlaubt es
betroffenen Personen bei Verarbeitungssituationen nach
Art. 6 Abs. 1 lit. e oder f (Abs. 1) sowie in Werbesituatio-
nen (Abs. 2 u. 3) eine an sich rechtmaBige, sie betreffende
Datenverarbeitung zu unterbinden. Im Falle eines berech-
tigten Widerspruchs diirfen die Daten (fiir die betreffenden
Zwecke) nicht mehr verarbeitet werden und sind gegebe-
nenfalls zu 16schen.*®

Art. 20 regelt das Recht auf Dateniibertragbarkeit, welches
der alten DSRL fremd war. Betroffene Personen konnen
von dem Verantwortlichen verlangen, dass dieser ihnen
Daten, die sie ihm bereitgestellt haben, in einem struktu-
rierten, gidngigen und maschinenlesbaren Format bereit-
stellt. Dies soll eine bessere Kontrolle iiber eigene Daten
gewihrleisten und z.B. den Wechsel zwischen Anbietern
sozialer Netzwerke erleichtern, indem Lock-in-Effekte
aufgebrochen werden.*

Art. 22 Abs. 1 gesteht betroffenen Personen das Recht
zu, keiner Entscheidung unterworfen zu werden, die aus-
schlieBlich auf einer automatisierten Datenverarbeitung

3 Art. 13 Abs. 4, Art. 14 Abs. 5 1it. a.
* EwG 63.

7 EwG 66.

% Art. 17 Abs. 1 lit. c.

3 Albrecht/Jotzo, (Fn. 6), S. 87.

beruht, wenn diese ihnen gegeniiber rechtliche Wirkung
entfaltet oder sie in #hnlicher Weise erheblich beein-
trachtigt. EwG 71 nennt beispielhaft die ,,automatische
Ablehnung eines Online-Kreditantrags oder Online-Ein-
stellungsverfahren ohne jegliches menschliches Eingrei-
fen*. Damit mochte der Gesetzgeber erreichen, dass die
,Letztentscheidungsbefugnis® einer natiirlichen Person
obliegt.®® Hiervon sieht Art. 22 Abs. 2 allerdings Ausnah-
men vor, wenn die betroffene Person bspw. eingewilligt
hat (lit. ¢) oder die Entscheidung fiir den Abschluss oder
die Erfiillung eines Vertrages erforderlich ist (lit. a). Fiir
letzteres kann als (Haupt-)anwendungsfall wohl die auto-
matisierte Entscheidung tiber die Kreditvergabe nach ei-
nem Bonititsscoring angefiihrt werden.*!

AbschlieBend enthilt Art. 23 einen Katalog an Offnungs-
klauseln zur Beschréankung der in den Art. 12 bis 22 ge-
nannten Betroffenenrechte durch Rechtsvorschriften der
Europdischen Union oder der Mitgliedsstaaten. Beschrén-
kungen konnen z.B. im Interesse nationaler oder offent-
licher Sicherheit sowie im Interesse der Strafverfolgung
erlassen werden.

E. Pflichten des Verantwortlichen

Die Art. 24 ff. regeln die Pflichten des Verantwortlichen.
Der Verantwortliche der Datenverarbeitung ist der maf3-
gebliche Normadressat der DSGVO. Nach der Legaldefi-
nition des Art. 4 Nr. 7 handelt es sich dabei um diejenige
natiirliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle, die allein oder gemeinsam mit anderen
iiber die Zwecke und Mittel der Verarbeitung von perso-
nenbezogenen Daten entscheidet. Art. 24 Abs. 1 greift die
Rechenschaftspflicht (Art. 5 Abs. 2) auf und verpflichtet
den Verantwortlichen zu geeigneten technischen und or-
ganisatorischen Mallnahmen, um eine datenschutzkonfor-
me Datenverarbeitung sicherzustellen und nachzuweisen.
Die nachfolgenden Artikel stellen hierfiir verschiedene,
teils verpflichtende Instrumente wie Datenschutz durch
Technik (Art. 25), Datensicherheit (Art. 32), Datenschutz-
Folgenabschédtzung (Art. 35) sowie Verhaltensregeln
(Art. 40) und Zertifizierungen (Art. 42) bereit. Zu er-
wihnen ist schlieBlich der aus dem bisherigen deutschen
Recht bereits bekannte Datenschutzbeauftragte als ein In-
strument behordlicher bzw. betrieblicher Selbstkontrolle,
der tiber Art. 37 ff. erstmalig europaweit verpflichtend
wird. Drei der genannten Instrumente sollen im Folgenden
kurz beleuchtet werden.

Art. 25 verpflichtet den Verantwortlichen zum Daten-
schutz durch Technikgestaltung (Privacy by Design) sowie
zu datenschutzfreundlichen Voreinstellungen (Privacy by
Default). Der Vorteil solcher technischer Losungen besteht
darin, dass der Schutz personenbezogener Daten nicht von
der Einhaltung von Regelungen abhéngt, sondern bereits
»eingebaut ist.*> Beispielhaft nennt Art. 25 Abs. 1 die

0 Gola, (Fn.2) , Art. 22 Rn. 1.
' Gola, (Fn. 2), Art. 22 Rn. 30.
2 Hornung, ZD 2011, 51 (51 f).
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Pseudonymisierung personenbezogener Daten. Verarbei-
tet der Verantwortliche ausschlieBlich pseudonyme Daten,
senkt dies die Risiken fiir die betroffene Person erheblich,
da unbefugte Personen diese Daten ohne Kenntnis der
spezifischen Zuordnungsregel keiner bestimmten Person
zuordnen konnen.

Der Verantwortliche ist zudem gem. Art. 32 verpflichtet,
geeignete technische und organisatorische Maf3nahmen zu
treffen, um ein angemessenes Datensicherheitsniveau zu
gewihrleisten. Die DSGVO enthilt selbst keinen Katalog
mit geeigneten Datensicherheitsmanahmen. Der Verant-
wortliche kann sich jedoch an bewéhrten Katalogen der
IT-Sicherheit orientieren. Dies betrifft auf internationaler
Ebene den internationalen Standard ISO 27002 und auf
nationaler Ebene den IT-Grundschutz-Katalog des Bun-
desamts fiir Sicherheit in der Informationstechnik.®*

Die DSGVO fiihrt ferner in Art. 35 die Datenschutz-Fol-
genabschitzung ein. Dadurch sollen bei besonders risi-
kobehafteten Verarbeitungsvorgidngen die Risiken fiir die
Rechte und Freiheiten betroffener Personen systematisch
identifiziert, bewertet, bewaltigt und iiberwacht werden,
um geeignete Abhilfemanahmen zu planen und zu im-
plementieren. Somit kann die Datenschutz-Folgenab-
schatzung nicht nur fiir solche Verarbeitungsvorgénge mit
einem hohen Risiko, sondern auch als allgemeines Com-
pliance-Tool eingesetzt werden.

F. Aufsicht, Zusammenarbeit und Kohirenz

Da européisches Recht in erster Linie durch die Mitglieds-
staaten vollzogen wird, iiben deren Behorden auch die
Aufsicht iiber die Anwendung der DSGVO aus. Wichtig
sind daher die Regelungen iiber die Aufsichtsbehorden
(Art. 51 ff.) und deren Zusammenarbeit (Art. 60 ff.).*
Gem. Art. 51 Abs. 1 sehen die Mitgliedsstaaten vor, dass
eine oder mehrere Aufsichtsbehorden fiir die Uberwa-
chung und Anwendung der DSGVO zustidndig sind. In
Deutschland bestehen aufgrund der féderalen Struktur
Aufsichtsbehorden auf Bundes- und Landesebene, woran
sich auch mit Geltung der DSGVO nichts dndern wird.
Ein zentrales Merkmal der Aufsichtsbehorden ist ihre Un-
abhéngigkeit, die primdrrechtlich in Art. 16 Abs. 2 S. 2
AEUYV, Art. 8 Abs. 3 GRCh verankert ist. Unabhingigkeit
bedeutet v.a., dass die Mitglieder ihre Tatigkeit frei von
direkter und indirekter Beeinflussung von auflen und frei
von Weisungen wahrnehmen kénnen.®® Weitere Vorgaben
zur Errichtung und Ausgestaltung der Aufsichtsbehorden
durch die Mitgliedsstaaten finden sich in Art. 54.

Aufgabe der Aufsichtsbehorden ist es, die Anwendung der
DSGVO zu iiberwachen und durchzusetzen. Des Weite-
ren sollen sie sich mit Beschwerden betroffener Personen
befassen, europaweit mit anderen Aufsichtsbehorden zu-

8 Vegl. Kramer/Meints, in: Auernhammer, DSGVO/BDSG, 5. Aufl.
2017, Art. 32 Rn. 47 f.

% Albrecht/Jotzo, (Fn. 6), S. 113.

65 Art. 52 Abs. 2.

% Art. 57 Abs. 1 lit. a.
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sammenarbeiten und im Europdischen Datenschutzaus-
schuss mitwirken.®” Zur Aufgabenerfiillung verleiht ihnen
Art. 58 Abs. 1 bis 3 Untersuchungs-, Abhilfe- sowie Ge-
nehmigungs- und Beratungsbefugnisse. Dies betrifft u.a.
die Befugnis, den Verantwortlichen anzuweisen, die Da-
tenverarbeitung in Einklang mit der DSGVO zu bringen,
die Verarbeitung zu untersagen sowie gem. Art. 83 Geld-
buflen zu verhingen.*®

Im Allgemeinen verpflichtet Art. 51 Abs. 2 die Aufsichts-
behorden zur Zusammenarbeit, um eine unionsweit ein-
heitliche Anwendung der DSGVO zu gewihrleisten. Die
Zusammenarbeit konkretisiert sich v.a. in den sog. One-
Stop-Shop-Fillen (Art. 56 und 60) sowie im Kohérenz-
verfahren (Art. 63 ff.). Im Sinne einer einheitlichen An-
wendung der DSGVO wurde tiberdies der Europdische
Datenschutzausschuss als Nachfolger der Art. 29-Daten-
schutzgruppe geschaffen.® Dieser Ausschuss besteht aus
dem Leiter einer Aufsichtsbehorde jedes Mitgliedsstaates
sowie dem Europdischen Datenschutzbeauftragten.”” Er
handelt unabhingig und soll gemalB Art. 70 Abs. 1 S. 1
die einheitliche Anwendung der DSGVO sicherstellen.
Anders als die in erster Linie beratende Art. 29-Daten-
schutzgruppe kann er auch verbindliche Entscheidungen
treffen, z.B. zur Streitbeilegung im Kohérenzverfahren in
den One-Stop-Shop-Fillen.”

Das Prinzip des One-Stop-Shops stellt eine wichtige Inno-
vation der DSGVO dar.” Grundsitzlich bestimmt Art. 55
Abs. 1, dass jede Aufsichtsbehorde fiir die Wahrnehmung
der Aufgaben und Befugnisse im Hoheitsgebiet ihres Mit-
gliedsstaates zustdndig ist. Ist aber eine grenziiberschrei-
tende Verarbeitung im Sinne von Art. 4 Nr. 23 gegeben,
sieht Art. 56 Abs. 1 vor, dass die Aufsichtsbehorde der
Hauptniederlassung oder der einzigen Niederlassung des
Verantwortlichen oder des Auftragsverarbeiters als sog.
federfiihrende Aufsichtsbehdrde gem. dem Verfahren nach
Art. 60 fungiert. Die federfiihrende Aufsichtsbehorde ist
die einzige Ansprechpartnerin fiir den Verantwortlichen
oder den Auftragsverarbeiter.”? Dadurch soll verhindert
werden, dass sich Unternehmen bei grenziiberschreiten-
der Verarbeitung mit den zusténdigen Aufsichtsbehorden
mehrerer Mitgliedsstaaten auseinandersetzen miissen, was
ihre Titigkeit im Binnenmarkt behindern konnte.”* Der
federfithrenden Aufsichtsbehorde wiederum fillt es an-
heim, mit den anderen betroffenen Aufsichtsbehrden im
Einklang mit Art. 60 zusammenzuarbeiten.” Dazu kann sie
gem. Art. 60 Abs. 2 um Amtshilfe ersuchen oder gemein-
same Mafnahmen mit anderen Aufsichtsbehorden durch-
fiihren. Zuvorderst aber obliegt ihr die Ausarbeitung eines
Beschlussentwurfes, iiber den im Streitfall im Kohérenz-

7 Vgl. Art. 57 Abs. 1 lit. f, gund t.
% Vgl Art. 58 Abs. 2 lit. d, fund i.
“  Art. 68 ff.

™ Art. 68 Abs. 3.

T Vgl Art. 65.

2 Gola, (Fn. 2), Art. 56 Rn. 1.

3 Art. 56 Abs. 6.

™ Albrecht/Jotzo, (Fn. 6), S. 117 f.
> Art. 60 Abs. 1.
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verfahren durch den Europdischen Datenschutzausschuss
entschieden wird.” Der endgiiltige Beschluss ergeht dann
nach Art. 60 Abs. 7 bis 9. Ausnahmen vom One-Stop-Shop
finden sich in Art. 55 Abs. 2 und 56 Abs. 2.

G. Ausblick

Mit Schaffung der DSGVO wurde zwar eine neue Ara des
Datenschutzrechts, nicht aber dessen goldenes Zeitalter
eingeldutet. Ihre zahlreichen Offnungsklauseln werden
auch in Zukunft fiir eine gewisse datenschutzrechtliche
Heterogenitét in Europa sorgen und einige Inkonsistenzen
harren der Novellierung.

Nichtsdestotrotz darf die Datenschutzreform als Fort-
schritt gewertet werden. So werden innovative Instrumen-
te, wie die Datenschutz-Folgenabschitzung oder Privacy
by Design, (erstmalig) normiert. Auf Unternehmensseite
diirften die Anderungen der DSGVO — insbesondere der
weite Anwendungsbereich und die signifikante Anhebung
maoglicher BuBigelder — zudem zu mehr datenschutzrecht-
licher Sensibilitét fithren.

Ob die DSGVO die anfangs beschriebenen Herausforde-
rungen in der Praxis bewiltigen kann, wird jedoch auch
davon abhidngen, wie sie kiinftig auf europdischer und
mitgliedsstaatlicher Ebene mit Leben geftillt wird. Das gilt
in besonderem Mafe fiir die datenschutzrechtliche Einhe-
gung der schnelllebigen und disruptiven Entwicklungen
der Informationstechnologie. Gerade mit Blick auf diese
sind aus den abstrakten Vorgaben und Grundsitzen der
DSGVO konkrete Anforderungen und Maflnahmen zu ent-
wickeln, die einen angemessenen Ausgleich zwischen dem
Schutz der betroffenen Personen und den Interessen der
datenverarbeitenden Akteure herstellen. Die europdische
Datenschutzreform stellt daher einen Meilenstein, aber ge-
wiss nicht den Endpunkt der datenschutzrechtlichen Ent-
wicklung in Europa dar.

% Vgl. Art. 60 Abs. 3 u. 4 sowie Art. 65 Abs. 1 lit. a.
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